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CYBERBEZPIECZENSTWO
Media spotecznosciowe i prywatnosé

Warsztat poswiecony jest podstawowym zagadnieniom zwigzanym z ochrong prywatnosci i wizerunku w internecie. Uczestnicy poznaja
mechanizmy profilowania zachowan uzytkownikéw w sieci oraz wynikajace z nich zagrozenia. Celem zaje¢ jest zwiekszenie sSwiadomosci
dotyczacej znaczenia prywatnosci online oraz rozwijanie umiejetnosci odpowiedzialnego i bezpiecznego korzystania z mediow
spotecznosciowych. Efektem warsztatu ma by¢ realne podniesienie poziomu bezpieczenstwa kont internetowych uczestnikéw.

Czas trwania: 45 min.
Grupa wiekowa: 14 do 19.
Cele:

1) Cele ogoélne:

a) Rozwijanie umiejetnosci dbania o swoj wizerunek w sieci,
2) Cele szczegotowe:

a) Stworzenie bezpiecznego adresu e-mail;

b) Uswiadomienie zagrozen zwigzanych z udostepnianiem swojego wizerunku i danych w sieci;
c) Poznanie metod i sposobdw dbania i swojg prywatnosé i wizerunek w Internecie;

d) Refleksja nad ochrong swojej prywatnosci a mozliwosciami kariery youtubera.

Potrzebne materiaty:

Telefony lub komputery z systemem Windows, potaczenie internetowe, przegladarka Google Chrome; wydrukowana Lista zachowan —
plik dla uczestnika (wyciete listy zgodnie ziloscig par/grup) lub wydrukowane pliki Tabelka Podziat Danych (jedna tabelka na pare/grupe).
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Przygotowanie dla trenera:

Zapoznaj sie z dodatkowymi materiatami i narzedziami obecnymi w scenariuszu. PrzejdzZ przez Sciezki zmiany ustawien prywatnosci
w mediach spotecznosciowych.

ETAPY REALIZACIJI

Czas

Opis ¢wiczenia

Potrzebne materiaty / uwagi

10 min

Wprowadzenie:

Przywitaj uczestnikow, Sciezka

Cyberbezpieczenstwo

przedstaw sie i krotko wyjasnij, czym jest

Cyberbezpieczeristwo to nie tylko warsztaty w temacie cyberbezpieczenstwa, ale spojna
Sciezka edukacyjna nastawiona na jeden gtowny cel: Swiadome i bezpieczne poruszanie
sie w cyfrowym swiecie.

Cyberbezpieczenistwo to nie tylko zabezpieczenie swojego maila silnym hastem
i dwuetapowym uwierzytelnianiem. Aby zabezpieczy¢ swoje konto mailowe, musisz umiec¢
rozpoznaé Phishing. Zeby rozpoznaé phishing, musisz rozumieé mechanizmy manipulacji.
Zeby nie daé sie fake newsom i manipulacjom medialnym, musisz wiedzieé, jak dziata
Twoja uwaga. A zeby by¢ uwaznym na rdznego rodzaju niebezpieczenstwa, musisz
wiedzie¢ jakie mechanizmy w sieci odciggajag i ostabiajg Twojg uwage i cyfrowy dobrostan.
Podczas tej sciezki uczysz sie, jak dziataja cyberataki, algorytmy profilujgce, czy
mechanizmy kreujgce uzaleznienie od smartfona. Bez straszenia, bez teorii dla teorii.
Czekajg Cie praktyczne warsztaty, kurs online, pokazy z wykorzystaniem ptytki hakerskiej
oraz konkurs i test wiedzy.

Zapoznaj sie z materiatami:

https://www.youtube.com/
watch?v=uaaC57tcciO&t=3
S

https://www.youtube.com/
watch?v=B8ofWFx525s

https://www.youtube.com/
watch?v=1J-90nG|zBE

Diagnoza Mentimeter:
https://www.mentimeter.co
m/app/presentation/alwdw
53mftsy3j21jyk2tgaxuhbo8x
jp/edit?source=share-
modal
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To program dla tych, ktérzy chca by¢ bezpieczniejsi w sieci, a takze dla tych ktdrzy
cyberbezpieczenstwem juz sie interesuja i pasjonuja.

oraz jaki jest temat dzisiejszego warsztatu — media spotecznosciowe i prywatnos¢ w sieci,
czyli jak Swiadomie chroni¢ swoja prywatnosc¢ online.

Podziel uczestnikéw na pary lub grupki 3-4 osobowe.

Ustal z uczestnikami zasady towarzyszgce nam podczas dzisiejszego warsztatu:

e zasadapauzy-bedziemypracowac etapami, dlatego gdy ustyszycie stowo ,,pauza”,
na chwile sie zatrzymujemy i odktadamy to, czym aktualnie sie zajmujemy. To
sygnat, ze chce przekaza¢ Wam cos waznego.

e zasada 3+10-o0d czasu do czasu bede potrzebowat/a Waszej petnej uwagi. Jest tak
dlatego, Zze bede ttumaczyt/a na czym polega kolejne zadanie lub pokazywat/a
Sposob obstugi danej aplikacji. JeSli przez te 3 minuty sie rozproszycie, bedziecie
gadac lub bedziecie zajmowac czyms innym, to wtedy przez kolejne 10 minut dla
Was nie bedziecie w stanie pracowac¢ samodzielnie.

e zasada dobrej wspotpracy -  pracujemy  wspolnie, dzielimy  sie
tabletem/komputerem i pomagamy sobie w parach i zespotach.

Diagnoza
Wyttumacz, ze zanim przejdziemy do kwestii prywatnosci w sieci, musimy poznaé
doswiadczenie uczestnikdéw z social mediami.

Diagnoze mozesz przeprowadzi¢ za pomoca Mentimetera, proszac uczestnikow
o dotaczenie z telefonu lub komputera. Jesli czas na to nie pozwala, wyswietl pytania
w prezentacji lub zadaj je bezposrednio grupie:

e |lle masz oséb obserwujgcych lub znajomych (najwieksza liczba na dowolnej
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platformie)?
e |le polubien lub reakcji miat twdj najpopularniejszy post?
e Jak czesto publikujesz cos w sieci?

Zbierz wszystkie odpowiedzi i podkresl, ze nasza obecnos¢ w sieci bedzie sie
najprawdopodobniej stawata coraz wieksza — bedziemy mie¢ wiele kont, w réznych
serwisach i korzystac z roznego rodzaju aplikacji. Nasze zasiegi tez beda prawdopodobnie
rosty — bedziemy mieé¢ wiecej znajomych, followerséw, a moze nawet konta stuzbowe
i funpage’e.

Wszystko to nie jest niczym ztym, jednak wraz ze wzrostem naszej obecnosci w mediach,
warto zadbac rowniez o nasze bezpieczenstwo (tym zajmowalismy sie poprzednio) oraz
naszag prywatnosc¢. Porozmawiamy dzis zatem o mediach spotecznosciowych. Waszym
zadaniem bedzie wcielenie sie w role youtuberéw | obrona swojego konta
i bezpieczenstwa.

Podkresl, ze istniejg dwa kluczowe obszary dbania o dane. Po pierwsze sg to dane, ktore
samiudostepniamy w sieci - publikujac posty, zdjecia, komentarze czy informacje o sobie.
Dane te moga stuzy¢ nie tylko profilowaniu, ale rowniez zosta¢ wykorzystane przez osoby
trzecie. Po drugie sg to dane zbierane o nas przez media spotecznosciowe, m.in. poprzez
profilowanie i Sledzenie naszej aktywnosci online.

Mozliwosé wyboru przez edukatora zrobienia z uczestnikami éwiczenia ,,Co
udostepniamy” (15 min) lub ,,Jak powstaje cyfrowy profil?” (15 min).
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15 min

Co udostepniamy

Wyttumacz, ze w tym momencie zajmiecie sie danymi, ktére sami udostepniamy w sieci —
czesto nie zdajgc sobie sprawy, jak tatwo mogg zostac¢ potgczone w spdjny obraz naszej
osoby.

Pokaz fragment filmu: https://www.youtube.com/watch?v=CLRBYhd7e4Q

Nastepnie zapytaj grupe: Skad pochodzity dane wykorzystane w tym materiale?

Podkresl, ze byty to ogdlnodostepne informacje z medidw spotecznosciowych. Zaznacz
jednoczesnie, ze wraz z rozwojem naszej aktywnosci online warto zwréci¢ uwage na dwa
typy danych, ktére mozemy ujawniac.

Dane osobowe to wszelkie informacje, ktére pozwalajg zidentyfikowac¢ konkretng osobe —
bezposrednio lub posrednio. Moze to by¢ pojedyncza informacja albo kilka potagczonych
ze sobg danych.

Dane wrazliwe to szczegdlnie chronione dane osobowe, dotyczace bardzo prywatnych
obszaréow zycia, ktérych ujawnienie moze prowadzi¢ do dyskryminacji lub powaznej
szkody. Sg to m.in. dane, o ktdre nie moze zapyta¢ Cie potencjalny pracodawca podczas
rozmowy kwalifikacyjnej.

Rozdaj parom/grupkom kartki Tabelka Podziat Danych i popros, aby wypisali dane
wykorzystane w filmie i przypisali je do odpowiednich kategorii. Daj uczestnikom okoto
5 minut, a nastepnie wspolnie sprawdzcie poprawnos¢ tabeli.

Wydrukowany plik Tabelka
Podziat Danych - 1 na

pare/grupke.

*Mozesz tez wskazaé, ze
tworzgc anonimowe adresy
e-mail mozesz wykorzystaé
fatszywe dane. Podkresl, ze
zazwyczaj hie powinno sie
pisaé¢/moéwié nieprawdy, ale
w sytuacjach zwigzanych
z cyberbezpieczenstwem
i anonimowoscig w sieci,
moze czasem warto
rozpatrzeé mozliwosc¢
zanonimizowania swoich
danych. Jest to jednak
dziatanie, ktére warto
doktadnie przemysle¢, gdyz
moze sie obrécic¢ przeciwko
nam, jesli stracimy dostep
do konta lub gdy naruszenie
regulaminu zostanie
wykryte. Komentarz dzieki
uprzejmosci
Niebezpiecznik.pl
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Przyktadowe odpowiedzi:

e Dane osobowe: imie i nazwisko, numer telefonu, adres e-mail, zdjecie twarzy,
adres zamieszkania, numer IP, lokalizacja, login w mediach spotecznosciowych.

e Dane wrazliwe: stan zdrowia, niepetnosprawnos$é¢, pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne, orientacja seksualna, dane
biometryczne (np. odcisk palca, skan twarzy).

Czesé wiedzowa

Zgodnie z RODO dang osobowa jest kazda informacja, ktéra pozwala zidentyfikowac
konkretng osobe — bezposrednio lub posrednio. Kluczowe jest to, ze nie kazda informacja
sama w sobie musi byé od razu dang osobowa, ale moze sie nig sta¢ po potgczeniu
Z innymi danymi.

Przyktadowo adres e-mail taki jak nick123@gmail.com nie zawsze pozwala jednoznacznie
wskazaé¢ konkretng osobe. Jednak, jesli ten sam adres jest uzywany na Facebooku,
Instagramie lub forum, a na profilu widnieje zdjecie twarzy, imie, szkota lub miasto, to
zestaw tych informacji umozliwia juz identyfikacje danej osoby. W takim przypadku,
zgodnie z RODO, mamy do czynienia z danymi osobowymi.

Podobnie jest z numerem IP — sam w sobie nie zawsze jest dang osobowa dla zwyktego
uzytkownika, ale dla dostawcy internetu, administratora strony czy platformy moze
jednoznacznie wskazywa¢ na konkretng osobe lub urzgdzenie. Dlatego RODO podkresla,
ze to, czy dana informacja jest dang osobowag, zalezy od kontekstu i od tego, kto nig
dysponuje.
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W praktyce w ten sposob dziata tzw. biaty wywiad (OSINT) — z pozornie niegroznych,
publicznych informacji zbieranych na réznych platformach mozna krok po kroku zbudowac
petny profil osoby. Problemem nie jest jedna informacja, ale to, ze internet bardzo dobrze
taczy kropki.

Jak chronig sie tworcy internetowi?

Podkresl, ze wraz z rosngca obecnoscig w sieci i wiekszag liczbg obserwujacych warto
stosowaé rozwigzania uzywane przez profesjonalnych youtuberéw i influenceréw w celu
ochrony swoich danych.

Pokaz fragment filmu: https://www.youtube.com/watch?v=ut_0SVXPFTg

oraz rekomendacje Nicka:

uzywaj anonimowego nicku,

e jesli korzystasz z nazwiska lub masz wtasng strone internetowg — ukryj inne dane
osobowe,

e zmien ustawienia prywatnosci w mediach uzywanych do kontaktu z rodzing
i przyjaciétmi (np. listy znajomych),

e wytacz udostepnianie lokalizaciji,

e korzystaj z adresow e-mail stworzonych specjalnie do dziatalnosci online (np.
z nickiem zamiast nazwiska)*.

Dodatkowe rady

e usuwaj metadane ze zdje¢g,
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e starannie zamazuj wrazliwe informacje (najlepiej na screenach przerobionych
obrazéw),

e stwoérz ,spamowy”, zanonimizowany adres e-mail do rejestracji w mniej istotnych
serwisach (np. newslettery, sklepy internetowe),

e wtacz ochrone numeru PESEL w aplikacji mObywatel,

e publikuj informacje i zdjecia z opdznieniem — gdy nie przebywasz juz w danym
miejscu,

e dokontaktu zrodzing i bliskimi uzywaj: Messenger (z ograniczong listg znajomych),
WhatsApp, Signal, iMessage, SMS lub potagczen telefonicznych, Facebook - konto
prywatne z zamknieta listg znajomych,

e do kontaktu z osobami obcymi lub obserwujacymi uzywaj: Instagram (szczegdlnie

konto publiczne), TikTok, YouTube (komentarze i wiadomosci), X/Twitter, Twitch,
Discord - serwery publiczne.

15 min

Jak powstaje cyfrowy profil?

Celem ¢wiczenia jest zrozumienie, w jaki sposdb na podstawie drobnych, codziennych
zachowan w sieci tworzony jest profil uzytkownika oraz jakie uproszczenia i ryzyka wigza
sie z procesem profilowania.

Rozdaj kazdej parze lub grupce liste zachowa jednego uzytkownika w sieci i popros
uczestnikéw, aby zapoznali sie z nimi. Nastepnie przedstaw zadanie:

Jestescie algorytmem. Na podstawie tych zachowar spréobujcie opisac, kim jest ta osoba
oraz jakie tresci lub reklamy mogtyby jej zosta¢ wyswietlone.

Daj grupom kilka minut na prace, a nastepnie popros o krétkie zaprezentowanie wnioskow.

Z wydrukowanego pliku
»Lista zachowan - plik dla
uczestnikow” wytnij
poszczegblne listy
zachowan tak, aby kazda
grupa otrzymata zestaw
opisujacy zachowania
jednego uzytkownika.
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Nastepnie po zebraniu odpowiedzi zapytaj uczestnikow:

e Ktdre zachowania byty dla was kluczowe przy ,,profilowaniu” tej osoby?

e (Czyalgorytm mogt sie w czyms pomyli¢?

e Ktdore z wymienionych reklam bytyby dla tej osoby pomocne, a ktére potencjalnie
szkodliwe —i dlaczego?

Podkresl, ze doktadnie w taki sposob dziatajg algorytmy w mediach spotecznosciowych -
analizujgc ogromne ilo$ci danych, czesto na podstawie bardzo drobnych sygnatéw.

Czesc¢ wiedzowa

Algorytmy profilujace w mediach spotecznosciowych korzystajg z dwdch gtownych typow
danych.

Z jednej strony sg to dane deklarowane wprost — to, co polubilismy, wpisaliSmy
w zainteresowania, kogo obserwujemy lub jakie tresci udostepniamy.

Z drugiej strony algorytmy analizujg takze zachowania, ktoérych czesto sami nie
zauwazamy, takie jak:

e ile czasu ogladamy dany film,

e w ktérym miejscu zatrzymujemy sie podczas scrollowania,
e w co klikamy, a co pomijamy,

e do jakich tresci wracamy.

Mechanizm coraz bardziej zaawansowany, ale jednoczesnie potencjalnie niebezpieczny.
Algorytmy potrafig podsuwaé nam tresci dopasowane do naszych zainteresowan, ale
rownoczesnie moga zawezaC naszg perspektywe i zamyka¢ nas w tzw. barnkach
filtrujacych.
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Banki te moga wptywac na:

e nasze decyzje zakupowe,

e pogladyiopinie,

e sposoéb postrzegania $wiata,

e anawet aktywnos¢ polityczna.

Algorytmy moga by¢ wykorzystywane przez firmy reklamowe, oszustéw prébujgcych
przekierowa¢ uzytkownikow na fatszywe strony, politykdw, trolli czy osoby
rozpowszechniajgce teorie spiskowe. Bezkrytyczne podazanie za podpowiedziami
algorytmu bywa okreslane jako ,,wpadniecie do kréliczej nory”, poniewaz moze prowadzi¢
do stopniowej normalizacji tresci skrajnych lub szkodliwych.

Dlatego warto co jakis czas swiadomie przyjrze¢ sie temu, co widzimy w swoich mediach
spotecznosciowych i wykonaé tzw. feeds reboot — czyli audyt i uporzadkowanie
obserwowanych tresci oraz kont.

Mozesz zakonczy¢ te czes¢ zdaniem:

Algorytm nie zna nas osobiscie, ale potrafi dowiedzie¢ sie o nas bardzo duzo. Dlatego
warto od czasu do czasu sprawdzic, czy to my kontrolujemy feed, czy feed kontroluje nas.

Dodatkowe informacje na temat feeds reboot uczestnicy mogag znalez¢ tutaj:
https://sektor3-0.pl/blog/feeds-reboot-zrestartuj-algorytmy-i-odzyskaj-kontrole-nad-
tym-co-widzisz-w-internecie/

15 min

Wociel sie wrole

Pokaz uczestnikom strone z ustawieniami prywatnosci konta Facebook lub innego konta
w mediach spotecznosciowych np. TikToka. Wyswietlw prezentacji Sciezke dojscia do tych

https://www.mentimeter.co
m/app/presentation/almky
g5eh2t7z1ei84wng9bri1ds7k
xk3
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ustawien i popro$ uczestnikéw, zeby sie z nig zapoznali (sami sprébowali jg przejsé
w aplikacjach na swoich telefonach).

Nastepnie popros uczestnikdw w grupach o wcielenie sie w role Ani lub Janka (opisy
w prezentaciji) i utozenie minimum trzech dobrych praktyk dla ochrony swoich danych
w sieci.

Zapytaj, ktdore ustawienie prywatnosci bytoby najlepsze do wtgczenia/wdrozenia?
Zachec¢ do wtgczenia danego ustawienia lub wprowadzenia w zycie danej zasady.

Podkresl, ze nawet jesli teraz nie wszystkie ustawienia czy zasady wydajg sie nam
potrzebne, warto wiedzie¢, jak z nich skorzystac w razie nagtej sytuacji. Moze ona dotyczy¢
zarowno nas samych, jak i kolegi lub kolezanki — np. w przypadku wycieku danych,
przechwycenia prywatnych zdjeé, stalkingu, trollingu czy zmasowanego hejtu, ktdrego
doswiadczajg takze osoby rozpoznawalne w sieci.

Czesc¢ wiedzowa
Wedtug badan:

Co piaty nastolatek przyznaje, ze doswiadczyt przemocy w internecie. Najczestszymi jej
przejawami sa: wyzywanie (29,7%), osmieszanie (22,8%) czy ponizanie (22%).

A jednoczesnie, najczestszym sposobem reakgji jest biernosc:
Nalezy zauwazyc, ze najwiekszy odsetek badanych (32,4%) przyjmuje bierng postawe i nie

powiadamia nikogo o przemocy doswiadczanej w internecie. Oznacza to, ze co trzeci
respondent nie zgtasza problemu i nie podejmuje zadnego dziatania — nawet rozmowy
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z bliskimi i znajomymi. Réwniez co trzeci nastolatek (31,9%) szuka wsparcia i pomocy
u przyjaciét. Powiadomienie rodzicow o takim incydencie zadeklarowato 24,1% badanych.

https://www.nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-NASTOLATKI-30-
2021.html

5 min

Podsumowanie

Podkresl, ze ustawienia prywatnosci i zasady bezpieczenstwa nie sg jednorazowa decyzja,
ale czyms, do czego warto regularnie wraca¢ wraz ze zmiang sposobu korzystania
z mediéw spotecznosciowych. Swiadome zarzadzanie swojg obecnoscia w sieci pozwala
lepiej kontrolowac to, jakie informacje o nas krazg w internecie i jakie sytuacje moga nas
zaskoczy¢. Wiedza ta moze by¢ pomocna nie tylko w dbaniu o wtasne bezpieczenstwo, ale
takze w reagowaniu w sytuacjach, gdy ktos z naszego otoczenia doswiadcza probleméw
online.
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